cTparterii iHpopmauinHoi 6e3neku

NanuHa POMAHOBA,

BeTtyn

CmMapTdoH y pykax AUTUHWM — Lie He NPOCTO rafixeT Ans
po3Bar, a NOBHOLiHHE BIKHO Yy CBIT, A& nopyd i3 6e3mex-
HUMU 3HAHHAMU YaTyloTb peanbHi HeGe3neku. CouianbHa
iHXxeHepis, diwwnHr, kibepbyniHr Ta gesiHdopmadis crtanu
YaCTMHOK MOBCSAKAEHHOTO XMUTTA wWkonsapis. Came Tomy
HaB4YaHHs kibep6esneui nepectano 6yTn «404aTKOBOK
TEMOIO» Ha ypokax iHpopmaTukm — Tenep ue 6asoBa Ha-
BUYKa BWXWMBAHHSA, Taka X BaXNunBa, sk 3HAHHS npaBun
OOPOXHbLOTO PYXY.

Kibepbeaneka — Lie CyKyMHiCTb TEXHIYHUX i coulianbHUX
3acobiB, cTpaTerii, npMHUMniB Ansa 3abesneyeHHs 3a-
XUCTY CyCMinbCTBa BiA 3arpo3 Ta BMAMBIB 3 HeGaxaHUMu
Hacnigkamu, Wo noxoaaTb Big iHTepHeT-cepepoBuLa. Ki-
6epbesneka — Lie NpoLec 3acTocyBaHHsI 3axoaiB 6e3neku
3 MeTolo 3abeanevyeHHs1 KOHIAeHUiNHOCTI, uinicHocTi Ta
JocTynHocTi gaHux. Kibepbesneka noknukaHa 3axuctutm
OaHi Ha eTani ix 06MiHy Ta 36epexeHHs1. B 3akoHi YkpaiHu
«lMpo ocHoBHI 3acaau 3pincHeHHs kibep6eanekn YkpaiHm»
KibepnpocTip BU3Ha4YaeTbCs K «cepenoBuLle (BipTyanbHUN
NpocTip), ike Haga€e MOXIMBOCTI ANS 34iINCHEHHSA KOMYHI-
Kauin Ta/abo peanisauii cycninbHUX BiAHOCWH, YTBOPEHE B
pesynbTaTi YHKUIOHYBaHHS CyMIiCHUX (3'€AHaHUX) KOMY-
HikaLiiHUX cucTeM Ta 3abe3nevyeHHs1 eneKkTPOHHUX KOMY-
Hikauih 3 BUKOPUCTaAHHAM Mepexi IHTepHeT Ta/abo iHwunx
rnobanbHMX Mepex nepepadi AaHux», a kibepbeaneka, sk
«3axMLEHICTb XUTTEBO BaXMNUBUX iHTEPECIB NIOAUHU i FpO-
MafsiHMHa, CycninbCcTBa Ta AepKaBu Mig Yac BUKOPUCTAHHS
KibepnpocTopy, 3a sikoi 3abe3neyyoTbCcs CTanun po3BUTOK
iHpbopmauinHoro cycninbcTBa Ta LMGPPOBOro KOMYyHikaTUB-
HOro cepefoBuLLa, CBOEYACHe BUSABMEHHS, 3anobiraHHs i
HenTpanisauis peanbHUX i NOTEHLINHNX 3arpo3 HaLioHanb-
Hit 6e3neui YkpaiHu y kibepnpocTopi».

Y 3B'A3Ky 3 LIMM BaXkNMBOTO 3HAa4YeHHs1 HabyBae npobnema
KyneTypu 6e3neyvHoi noBefiHkM y kibepnpocTopi. 3ragaHui
BYLLE 3aKOH 3a3Hayae, Lo po3BUTOK Be3neyHoro, ctabinbHo-
ro i HaginHoro kibepnpocTtopy Mae nonsratv B TOMy YnCHi i
3aBOsAKN «NiABULLEHHIO LMAPOBOI PaMOTHOCTI rpoMaasiH Ta
KynsTypy 6e3neKoBOro NoBOMKEHHS B KiGepnpocTopi, kKomn-
NEKCHMX 3HaHb, HABUYOK i BMiHb, HEOOXiAHMX AN NiOTPUMKK
uinen kibepbeanekun, peanisauii gep)XaBHUX i rPOMaaCbKMX
NPOEKTIB 3 NiABULLEHHS PiBHS 0Gi3HAHOCTI CycninbCTBa LWoao
Kibep3arpos Ta kibep3axucTy». B cydyacHux 3aknagax ocBsiTu
KOMM'IOTEPHI TEXHOIOTiT BUKOPUCTOBYHOTLCA Malke npu Bu-
BYEHHI BCiXx HaB4anbHUx npeametis. Came ToMy HeobxigHO
BAOCKOHanNoBaTy cyvacHy npodeciniHy nigrotosky neaaroris
y cdbepi iHhopmaLiiHUX TEXHONMOTriN, a OTXe, i y cdepi kibep-
Gesneku [2].
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7K HaBYaTU YYHIB
Kibepbe3nekun B LIKONI

LLikona mae ctatu nnatgopmoto, e OUTMHA BYMTLCS He
NPOCTO HaTMUCKaTU KHOMKW, @ KPUTUYHO OLHIOBATU KOHTEHT,
3axuLLaTi CBOI KOpAOHM Ta BiANOBigaTK 3a BMacHy «LUMdpoBYy
TiHb». Hawe 3aBaaHHA sik negaroris — NepeTBopuTU CTpax
nepen HeBiAOMUMMW 3arpo3aMu Mepexi Ha CBiAoMY LndpoBy
rpamMoTHICTb. Y Uil cTaTTi Mu po3bepemo, sk 3pobUTU Ha-
BYaHHSA KibepririeHi uikaBuM, iHTEpaKTUBHMM Ta, rONOBHE,
eEKTUBHMUM ANS YYHIB PI3HOTO BIKY.

[iTn yacTo He yCBIAOMMIOKOTL YCiX PU3NKIB, MOB’SA3aHMX i3
BMKOPUCTaHHAM iHTepHETY. BOHM MOXyTb:

a) ginuTucs ocobucToto iHopmallieto;

6) nepexoauTn 3a Hebe3neYHMMM NOCUNAHHAMM;

B) CNinKyBaTucs 3 He3HanomLUsaMu;

r) cTaBaTu xxepTBamMm KibepOyniHry.

B ocBiTHbOMY npocTopi kibepbe3neka nepecrana 6yTu
BY3bKOIO TEXHIYHOI TeMot. CborogHi Le 4YacTuHa XUTTEBOI
KoMneTeHTHoCTi. OgHak TpaguuiiHi MeTOAN «NEeKUisi-KOH-
cnekT» y undpoBii cdepi He npautoTb: AiTU CIpUNMaloTb
ix sk BigipBaHi Big peanbHocTi noeyaHHs. LLlo6 HaB4aHHS
Oyno edeKkTMBHMM, Nefaror Mae BUKOPUCTOBYBATU aKTUBHI
Ta iHTepakTMBHI meToam [3].

1. MeTtopa irpoBoi cumynsuii
(Femmidikauis)

Lle HaMNOTY>XHILWWN IHCTPYMEHT AN 3anydeHHs y4HiB,
ocobnnBo MonoALWwoi Ta cepefHboi WKonu. Ak ue npautoe:
BUKOPUCTAHHSA CMewianiaoBaHux irop, Age AuTuHa npunmae
pilueHHs B 6e3ne4yHOMY BipTyanbHOMY CepeaoBULLi.

Mpuknag. Mpa Interland Big Google. YuHi nogopoxyoTb
ocTpoBamu, e 6optoTbes 3 dhillepamu, B4aTbes OyTy BBIUNU-
BUMM B MEPEXi Ta CTBOPIOBATM HaAiNHI naponi.

Pesynbrat. opMyBaHHS HaBMYOK Ha piBHi pedinekcis:
6auyy nigo3pine nocunaHHa — He Knikato.

2. MeTop aHani3y keucis
(Case-study)

MigniTkn Kpale BYaTbCA Ha pearibHUX iCTOpPIAX, aHiK Ha
abcTpaKkTHUX NpaBunax.

Ak ue npautoe. Po3rnsaa peanbHUX cutyauinn (QHOHIMHUX
abo mepinHux). Hanpuknag: «Y4Hsi 3namanu Yyepes Te, Lo BiH
nepenLIoB 3a NocunaHHAM Ha Ge3KOLITOBHI irpoBi ckiHu. Lo
BiH 3pOOMB He TakK i Ik MOBEPHYTM JOCTYN?».

Pesynbrat. PO3BUTOK aHaniTMMHOrO MUCIIEHHS Ta PO3YMiH-
HS MPUYMHHO-HACNIAKOBMX 3B’SI3KIB.
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3. MeTtop «UudpoBoro aerektuBy»
(MowykoBa AisANbHICTL)

Llen meToq Hankpalle AEMOHCTPYE NOHATTS «LMEPOBOro
cnigy».

Ak ue npautoe. BumTenb nponoHye 3HanTn iHpopmauito
npo BUragaHoro nepcoHaxa, BUKOPUCTOBYIOYM NULLE BiAKPUTI
AaHi (OSINT-TexHikn ans novatkiBuiB). Y4Hi 6auaTb, sk 3a ¢ho-
Torpadieto 6ins WKONM MoXHa AisHaTuca agpecy, PO3nopsaoK
[OHS Ta iHTepecu NIanHW.

Pesynerar. YcBigoMneHHs BaXnMBOCTI HanawTyBaHb Npu-
BaTHOCTI Ta Hebe3nekn oBepLUEpIHTY.

4. PonboBa rpa Ta couianbHe MoAentoBaHHs

MeToa gonomarae nigrotyBaty YYHiB 4O NCUXOMOriYHOro
TUCKY 3 BOKY 3MOBMUCHWKIB.

Ak ue npautoe. MogentoBaHHA cuTyauin couianbHOI
iHXeHepii. OAnH y4yeHb rpae ponb «npauiBHUKa Texnig-
TPUMKMY», iHWWMA — «KOpUCTyBayay». 3aBAaHHHA NepLuoro
— BUMaHWUTK kog 3 SMS, 3aBaaHHA Apyroro — posnisHaTu
MaHinynsauito.

Pesynerart. [NcmMxonoriyHa roToBHICTb cKa3aTu «Hi» Ta npu-
NMUHUTKU NiJO3piny po3MoBY.

5. MpoekTHa AiANbHICTL
Ta metopn «PiBHUIN — piBHOMY»

Y4Hi cTaloTb He NpocTo crnyxadyamu, a ambacagopamu
Hesnekun.

Ak ue npautoe. CTapLUOKNACHUKM CTBOPIOKOTL MaM’'siTKM,
Bigeoponuku B TikTok abo kBecTv Ana MonodLwuunx Knacis Ha
Temy kibepririeHu.

Pesynbrat. Konv nignitok NOSICHIOE TEMY iHLLIOMY, BiH cam
3acsotoe i Ha 90%. Lle nigBuLLye aBTOpUTET 3HaHb Y MOIo-
OPKHOMY cepenoBMuLLi.

6. MeTop iHTerpoBaHOro HaB4YaHHSA

Kibepbe3aneka He noBuHHa OOMeXyBaTUCS ypoOKam iH-
dopmatukm.

MaTtemaTtuka: po3paxyHoK KinlbKOCTi KOMBiHaLin 4ns snamy
napons pi3Hoi CKrnagHoCTi.

IHo3emMHa MoBa: aHani3 aHrMOMOBHUX ILLIMHIOBUX JNINCTIB.

MucTeuTBO: CTBOpeHHs nnakatis abo undposux baHepis
npo npasuna 6e3neku B iHTEPHETI.[9]

EdektnuBHe HaB4yaHHS kibepbesneui 6asyeTbcs Ha nepe-
XoAi Big KoHuenuii «3abopoHn» 00 KoHUenuii «KpUTUYHOro
BMGopy». BukopuctoBytoun Ui MeToau, BYMTENbL Aonomarae
y4HAM 36yayBaTy BNacHUA «UMAPOBUN iIMYHITET», SKUIA 3a-
XUCTUTB iX KpaLle 3a Byab-aKkMn aHTMBIpYC.

5 «3onoTnx npaBun» LudpoBoi riricHn
Ons y4YHiB

e [lpuBaTHicTb — Ue cuna. TBos agpeca, HOMep LUKONN
Ta NnaHu Ha BUXigHI He MatoTb ByTu nyGnivyHMMuK. MNosacHITE
KOHUenuito «LuMdpoBOro cnigy», AKUN 3anuwiaeTbca Hasa-
BXAMN.

e [laponb — sk 3ybHa witka. BiH mae 6yTn cknagHum,
iHOMBIAyanbHUM i KOro HE MOXKHa AaBaTi «MOKOPUCTYBATUCS»
HaBiTb HanKpaLum py3sam.
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e [IBochakTopHa aBTeHTUdikauis (2FA). Lle «apyrun 3a-
MOK» Ha OBEPSX [0 akayHTy, SIKUA 3axXUCTUTb AaHi, HaBiTb
SIKLLIO Naponb Ai3HalTbCs CTOPOHHI.

o KpnTnyHe mucneHHs. He Bce, WO HanucaHo B Mepexi
— npasga. HaeuiTb AiTen cTaBuTKM Tpu 3anuTaHHSA: XTO uUe
Hanuncas? Hagiwo? [e aokasun?

o CKpiHLWOT — TBOs1 36post. Y pasi kibepbyniHry 4m AMBHUX
NoBiJOMIEHb BaXNMBO 30epert oKka3n Ta HeraHo 3BEpHY-
TMCA o gopocnumx, akum gosipsew.[10]

BucHoBku

HaBuaHHA kibepbe3nekn € BaxnMBOK CKMNaAoBOK Cy-
yacHoi ocsiTu. Lkona mae ctatu nnatdopmoto, e AnTuHa
BYMTBLCS HE MPOCTO HATUCKATU KHOMKM, @ KPUTUYHO OLiHIOBaTK
KOHTEHT Ta 3axuwaTty BnacHi mexi. Kibepbeaneka — ue He
npo obmexeHHs, a Npo ceoboay 6yTn B 6e3neui. HaByatoum
JiTen UM HaBM4KaM CborofHi, My Byoyemo CTillke Ta ceigome
CyCninbCTBO ManbyTHLOrO.
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